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Ident Flags Offset

TTL Protocol Checksum

SourceAddr

DestinationAddr

Options (variable) Pad
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0 4 8 16 19 31
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ETH IP (1400) FDDI IP (1400) PPP IP (512)

PPP IP (376)

PPP IP (512)

ETH IP (512)

ETH IP (376)

ETH IP (512)

Ident= x Offset= 0

Start of header

0

Rest of header

1400 data bytes

Ident= x Offset= 0

Start of header

1

Rest of header

512 data bytes

Ident= x Offset= 512

Start of header

1

Rest of header

512 data bytes

Ident= x Offset= 1024

Start of header

0

Rest of header

376 data bytes
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Network Host
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Network Host
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TargetHardwareAddr (bytes 2 – 5)

TargetProtocolAddr (bytes 0 – 3)

SourceProtocolAddr (bytes 2 – 3)

Hardware type = 1 ProtocolType = 0x0800

SourceHardwareAddr (bytes 4 – 5)

TargetHardwareAddr (bytes 0 – 1)

SourceProtocolAddr (bytes 0 – 1)

HLen = 48 PLen = 32 Operation

SourceHardwareAddr (bytes 0 – 3)

0 8 16 31



����� ! �"�#$ ����������	
���	������������	��� �,

3���+�	C��������'������������	��
03C��1

n ��������������������	��	�������	����'����-
��
+�����	�����0��.����)�
�����1

n �����'����������������!*����*��	���

n ���������	�������F��
�	����'������������+��������3C��
�������

n 3C�����������	�����������	����3C��3���&G)#��A����

n #�A���������������0���	���1���
���������3C��������

n 3C�������������	�����*����-��
7C"�33#>���33#>�����!����H



����� ! �"�#$ ����������	
���	������������	��� �/

#�����'&������-

n 5��-�����'�� #�����'
n ���-�����'�������	������*��*���������������������
����������������'�����

n ������'�*��	�����-
�	
������'������������

n ���-��.������*


n ������+�5�����-���	���*��
���-����-������
n 5�	����

n ���������������	���*���'�
n ����+�	�����

4

3

6

2
1

9

1

1
D

A

F
E

B

C



����� ! �"�#$ ����������	
���	������������	��� �4

3�����	�G�	���

n )�	
����+�����������������*���
n ( Dest i nat i on,  Cost ,  Next Hop)

n ):	
��'��*���������	���	����	������'
����
n *������	����0���
�����������������	����1

n -
�����������	
��'��0	��������''�����*����1

n )�	
�*�������������*�����
n 0Dest i nat i on,  Cost )

n �*������	�����������	�����8������9 �����
n �+�����	���

n 	�+����+��:�!
�*

n #�����
�:�����'������I���������
����+����



����� ! �"�#$ ����������	
���	������������	��� ��

):�+*��

3����������������:�C�*

� � �
� � �
3 % �
) % �
5 % �
� , �

D

G

A

F

E

B

C Table for node B
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111111111111111111111111 00000000
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Subnet mask: 255.255.255.128
Subnet number: 128.96.34.0

128.96.34.15 128.96.34.1
H1

R1

128.96.34.130
Subnet mask: 255.255.255.128
Subnet number: 128.96.34.128

128.96.34.129
128.96.34.139

R2
H2

128.96.33.1
128.96.33.14

Subnet mask: 255.255.255.0
Subnet number: 128.96.33.0

H3
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BARRNET
regional

Berkeley
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UA

UNM

Westnet
regional

UNL KU

ISU

MidNet
regional…
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Peering
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Peering
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Large corporation

Large corporation

Small
corporation

“Consumer ” ISP

“Consumer”ISP

“ Consumer” ISP
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�

Backbone network
(AS 1)

Regional provider A
(AS 2)

Regional provider B
(AS 3)

Customer P
(AS 4)

Customer Q
(AS 5)

Customer R
(AS 6)

Customer S
(AS 7)

128.96
192.4.153

192.4.32
192.4.3

192.12.69

192.4.54
192.4.23
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	�++���	�����	
�����

n ���������'����!���������-��.
n ���*+����'��

n ��!������+����'��

n ��+���+����'������+���������F�

n ��������+����'�����������������������'�����

n ����������*��	���	�*������'����+����'�

n ��++�����!��!��������	��
n '��������+����'���������

n �������+����'�����
���+�������
���������

n ���������+������	�*�����	
+����'�

n ��**�����������������'�+����'��

n ��**������	
����F�����

n ����-�
���	����������-	�������
�������

n ��**���+����*���**��	�����*��	���������	
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�����	�0��'�>�3�1

n #�����������!�����+�����	�0��'�>6��1

n #�A������*�������	�0��'�>#��1
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n ��������������������������'��+�����	�

n ����+����*��:��'

n �����-	������

n )��*�����������������*����

n �������
���-���!.��-� *����0��'�>3���*���4,>���.�4�;1

n ���/ et c/ ser vi ces �����:

n C��������+��

n &*������	
�	.��+
n *�����
�����B�3�
�����B����
n ������
�����=*����	����+���>����	�������>����������>
�3����'�


SrcPort DstPort

Checksum Length

Data

0 16 31
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n #�������

n �����	����!��������

n 2���!�����+
n �**-����������

n 6���������'+����

n �**����������

Application process

Write
bytes

TCP
Send buffer

Segment Segment Segment

Transmit segments

Application process

Read
bytes

TCP
Receive buffer

…

… …

n 5�����*��:

n 5��-	�������.��*������
���+����������'��	�����

n ���'������	�������.��*
���������+����������'
���-��.
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n �����������	����	��+������������
����

n �����:*��	��	����	������������
+���������+�������

n �����������������'#66

n �������*������+����+�	
����+

n ��������������'����������-��.

n ��������*��*�����������������������*�	.���

n �����������������'	�*�	����������������

n �������		�++������������������	�*�	���

n �����������������'���-��.	�*�	���

n ��������*��*����������-��.	��'������
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Options (variable)

Data

Checksum

SrcPort DstPort

HdrLen 0 Flags

UrgPtr

AdvertisedWindow

SequenceNum

Acknowledgment

0 4 10 16 31
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n )�	
	����	��������������-��
/!��*���
n ( Sr cPor t ,  Sr cI PAddr ,  Dsr Por t ,  Dst I PAddr )

n ������'-����-B���-	������
n acknowl edgment ,  SequenceNum,  Adver t i sedWi ndow

n 5��'�
n SYN,  FI N,  RESET,  PUSH,  URG,  ACK

n �
�	.��+
n *�����
�����B6��
�����B����

Sender

Data (SequenceNum)

Acknowledgment +
AdvertisedWindow

Receiver



����� ! �"�#$ ����������	
���	������������	��� /%

�����6���������3��'��+

CLOSED

LISTEN

SYN_RCVD SYN_SENT

ESTABLISHED

CLOSE_WAIT

LAST_ACKCLOSING

TIME_WAIT

FIN_WAIT_2

FIN_WAIT_1

Passive open Close

Send/SYN
SYN/SYN + ACK

SYN + 
ACK/ACK

SYN/SYN + ACK

ACK

Close/FIN

FIN/ACKClose/FIN

FIN/ACKACK + FIN/ACK Timeout after two 
segment lifetimes

FIN/ACK
ACK

ACK

ACK

Close/FIN

Close

CLOSED

Active open/SYN



����� ! �"�#$ ����������	
���	������������	��� /,

������'"����-��6��

n ���*����

n ���������������������������������0�#K1

n )�������
������������������������
0��A��+1

n )����	�����-!	���������-������������
��	�����0����������"����-�����1
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n C����
chel t enham. cs. pr i ncet on. edu 192. 12. 69. 17

192. 12. 69. 17    80: 23: A8: 33: 5B: 9F

n 5����
/ usr / l l p/ t mp/ f oo ( ser ver ,  f i l ei d)

n �����
Lar r y Pet er son    l l p@cs. pr i ncet on. edu
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n $�����:��

n �����	��
near by ps pr i nt er  wi t h shor t  queue and 2MB

Name
server

Mail
program

User

TCP

IP

2
cs.princeton.edu

192.12.69.5
3

user @ cs.princeton.edu
1

192.12.69.5 4

192.12.69.5 5
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n C�����	
�

n ��+�
chi nst r ap. cs. pr i ncet on. edu

edu com

princeton � � � mit

cs ee

ux01 ux04

physics

cisco � � � yahoonasa � � � nsf arpa � � � navy acm � � � ieee

gov mil org net uk fr
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Princeton
name server

Cisco
name server

CS
name server

EE
name server

� � �

Root
name server

edu com

princeton � � � mit

cs ee

ux01 ux04

physics

cisco yahoo nasa nsf arpa navy acm ieee

gov mil org net uk fr

� � �

� � �

� � �

� � �

� � �
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( Name,  Val ue,  Type,  Cl ass,  TTL)
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���������'��+��������
��
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���������'+����������
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( pr i ncet on. edu,  c i t . pr i ncet on. edu,  NS,  I N)

( ci t . pr i ncet on. edu,  128. 196. 128. 233,  A,  I N)

( ci sco. com,  t humper . c i sco. com,  NS,  I N)

( t humper . c i sco. com,  128. 96. 32. 20,  A,  I N)

…
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( cs. pr i ncet on. edu,  opt i ma. cs. pr i ncet on. edu,  NS,  I N)

( opt i ma. cs. pr i ncet on. edu,  192. 12. 69. 5,  A,  I N)

( ee. pr i ncet on. edu,  hel i os. ee. pr i ncet on. edu,  NS,  I N)

( hel i os. ee. pr i ncet on. edu,  128. 196. 28. 166,  A,  I N)

( j upi t er . physi cs. pr i ncet on. edu,  128. 196. 4. 1,  A,  I N)

( sat ur n. physi cs. pr i ncet on. edu,  128. 196. 4. 2,  A,  I N)

( mar s. physi cs. pr i ncet on. edu,  128. 196. 4. 3,  A,  I N)

( venus. physi cs. pr i ncet on. edu,  128. 196. 4. 4,  A,  I N)
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( cs. pr i ncet on. edu,  opt i ma. cs. pr i ncet on. edu,  MX,  I N)

( chel t enham. cs. pr i ncet on. edu,  192. 12. 69. 60,  A,  I N)

( che. cs. pr i ncet on. edu,  chel t enham. cs. pr i ncet on. edu,  
CNAME,  I N)

( opt i ma. cs. pr i ncet on. edu,  192. 12. 69. 5,  A,  I N)

( opt . cs. pr i ncet on. edu,  opt i ma. cs. pr i ncet on. edu,  
CNAME,  I N)

( basker vi l l e. cs. pr i ncet on. edu,  192. 12. 69. 35,  A,  I N)

( bas. cs. pr i ncet on. edu,  basker vi l l e. cs. pr i ncet on. edu,  
CNAME,  I N)
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n ������'�

n (�	��������
n ������.��-�������������
*��	�0�����	

���1

n ����!-���	�	
�

Root
name
server

Princeton
name
server

CS
name
server

Local
name
server

1
cicada.cs.princeton.edu

192.12.69.60
8

cicada.cs.princeton.edu

princeton.edu, 128.196.128.233

cicada.cs.princeton.edu

cicada.cs.princeton.edu,

192.12.69.60

cicada.cs.princeton.edu

cs.princeton.edu, 192.12.69.5

2

3

4

5

6

7

Client
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n ���-��.(�����
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n #�����'*����	����#��>&��5>2��!/
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