
1

��������	
���

���
��	���
���	����������	�	����������������	�

��	�����������
���
������ ��� �	� 	������	�������������	���!�"#"�$%#

&	'����(��)��

�����
�
��&�	��
�����*

���������+,�

��������!������,����
����-�.�����/����	��,�"%%"

/	����������
�	��0,�!	�������0 120 3,�����0 4 5

�!�"#" ������������

�����
�
 "

6�����	

n 7������� ��

���
��	�

n *����������8��������	�	����������

n 9�
�	�	��������9���	�

n ��88�	2.	����� �����	��������	
�7���������	��

�!�"#" ������������

�����
�
 5

7�	�	���8���7������� !��	�	

n :�����������8��	����
n /!*�������	�������	���88�����
��8�8�������������	�����	��

n 7������� ���	�	�������	�������	���88�����
��8����
�����������	�	�
����������

n 6��	���8����	�	�	����8��������
�������	�����
�;�,� <�

n =α>�?�@α����%≤ ��≤�21AB�� �����	����	���8�α

n �����	�	�����������
n ���	���������
�������	�����
�;�,� <,����	�	�	��� α ∈ ����������	��
�,��������	�	�	���β ∈ � � � �α� ?�β

n C�	�������8������	����D�	����	�	��%� ≤ � ≤ �21�� � �α� ?�β
n &���������	����	����8����������α;β<



2

�!�"#" ������������

�����
�
 3

7������� ��

���
��	�

n ��

���
��	�
n 
 
���	�� � �;E


F,� <������	�	����������������8	�����	

n �	��α �	���
�������	�	�	�	��
n P ?�E
FB�C?�E
F'�E
FB
n K ?�@;
,�α,��,�β<���β ≡ α� ����
A
n ��������
,�α,�βB�������	���B
n $�����?�;
,�α,��,�β<��������	��	������	��(∈ E
B
n 	�;',�(<�?�;
1,�
"<�� � �

n 
1 ?�α( ����
�����
" ?�'�β(����
B
n ��;
1,�
"<�?�G

�!�"#" ������������

�����
�
 #

7'��
�	�

n 
�?�"#4HB�

n α?�"�;
�������	�	�	�	����������
<
n � ?�40#

n β ?�"40# ����"#4H�?�H3H
n 7���

��'�?�1"HHB�(�?�I#5�

n 
1 ?�"
I#5 ����"#4H�?�35#B�
" ?�1"HHFH3H

I#5 ����
"#4H�?�"5H0

n �	��

��;
1,�
"<�?�;35#,�"5H0<
n ' ?�"5H0�35#40# ����"#4H�?�1"HH

�!�"#" ������������

�����
�
 0

*����������8��������	�	����������

n 7������� ��

���
��	���������	����	���	��8��	�
�������
��	���	������	�	����������

n �����	�	���������������	��	�	������	���8	�����	��8�

n 
 ������	8���
�����	����������(����������(�

n α �����
�������	�	�	�	����������

n 7'��
�	��

n 
 ��������	����5%%�������,�

n 
21���������	������	�)����	+ 
���	�8������



3

�!�"#" ������������

�����
�
 4

*����������8��������	�	����������

n *����
������
n :����
������������� �����	����	����6;1<

n 7'�������	��	�����������?�6;�<

n !���(J��*���������;�,��,�α,�β<�K���	2�	���
�����	�88L
n ��← �√��
n ��� M?%��� �21�������
��	�α�M
n ������	�� 
�����;M,�α�M<�������	�
	�������	��������������	� � ������1
n ��� �?%��� �21��� ���
��	�βα2�
n ������	�� 
�����;M,�βα2�<�������	�
	�������	��������������	� � ������"
n ��	���
����;M,�
<�∈ �1 ������
����;�,�
<�∈ �"����K���	�����	�
L
n ���αβ ?�;�MN�<������

n ���
�	'��
��8�!���(J�������������&��	G�!
��	G

�!�"#" ������������

�����
�
 I

*����������8��������	�	����������

n ��������/�� �����	�	����
n &��	��6;√�<

n ������2.	����� *��������
n &��	��6;��';��√D�<<�� � ���?�D1�1O D(�(

n 9��	'����������:	�����
n !
	�����P	������������8���E


F�����
�������	�	�	�	���α
n 9�	���

n Q�	���8���������	�� ?�@
1,�
",�O,�
�A
n $������	�������������8���	�
���	�������	�8���������	
n Q�	���	�	������������������
��	���	������������8�β

n ���	������������	�	���������������
n �	8�����������	�	���������������

��	�������
�����
�������	��������	�
��
�
��
	���	���8���	�	�	�	����8���	�����
���������8������P�����,�O

n *�
��	�	��������������8��������	�	��������������������	��������������	�
���
�	'��
��Ω;√�<

�!�"#" ������������

�����
�
 H

�����	�	�����������*��������������������	

n !	��
��
n ��?�;E


F,� <,�
 
���	,�α 
�������	�	�	�	����������

n ��?�;E


F,� <,�
�����D�
���	�;
�≡ 1�����D<,�α 	�	�	�������������	��

n ��?�;$"�F,� <,�α 
�������	�	�	�	�������������$"�F
n 7���
��������	�����������
���	������	����8����	�8�	��

n �	����� ����R	��	�� �	
��������	��	���	�������
	���"%"%�
n 
  ≈ "10%8���	���
��������	�
n 
  ≈ "1II%8���;E
F,� <

n 7���
��������	���
�	�	�����������	���	������	88���	��
n :����
���	������	'���	��	��8�������	'���������������(
n *�	D���	�8�������
��	���	�����	���	���	������������*� ��������������

n ���	��������	��	�
n 7��"�21%I���	��$"1%HF ;����	�����*
����"%%%<�������H#%%����
��	���������#%�
���	����	����
��������	88�����	D���	�����8��������	�/!*������	��	�/!*2#1"



4

�!�"#" ������������

�����
�
 1%

��88�	2.	����� �����	��

n ���
������������88�	2.	�����
n ���	���������
�������	�����
�;�,� <,����	�	�	���α ∈ � ;���	���<,�����
	�	�	����α�,�α� ∈ =α>

n C�	�������8����α��
n �	�����������88�	2.	�����

n ���	���������
�������	�����
�;�,� <,����	�	�	���α ∈ � ;���	���<,����		�
	�	�	����α�,�α��,�α� ∈ =α>

n C�	�������9����?��� G

n &������/	���������
n �	���������88�	2.	����� �����	��	���	��������
������������88�	2.	�����

n ���
������������88�	2.	����� �����	��	���	����������	�	����������

n ���
������������88�	2.	����� �����	���	������	��

��7�������
��
�	��	'� �������	��	���

�!�"#" ������������

�����
�
 11

��88�	2.	����� �	
�7'�����	

Private: APrivate: A
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Private: BPrivate: BPublicPublic

xx

compute:compute:
ααααααααxx mod pmod p

receive:receive:
ααααααααyy mod pmod p

Compute shared key:Compute shared key:
((ααααααααy y )) xx mod pmod p

yy

compute:compute:
ααααααααyy mod pmod p

receive:receive:
ααααααααxx mod pmod p

Compute shared key:Compute shared key:
((ααααααααx x )) yy mod pmod p

p: prime number,p: prime number,
αααααααα: primitive element of : primitive element of ZZpp
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