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�	
��
��������� 	��������
!%
����
�����
��
�	�'�I%�
�	
�������'�!H������


n /�����
n �����
�
�F!�����������)
�	���
�����

n &���
�%�"���)
�4���
��4��
����)�
	���

n �����

4���)�������(�����
�����*��662!+ ���"I�
���


n ��
���
n X80$T$$$�;�����
�� ����������
�	
�������
��������*��/������<

n XG$T$$$�;������	 ����4�� �
�����
<�

���!"! ���

�������)	��*��	
) !H

&
���������������)	��������������;���<�

��	����
�����
��*�����)	��&���������
���N������.�N������	�4

n ����:�.�N�����

n ��
�*�����)�.�N ��2��� �� ;���*�� <�

n 7�)�
�E���8!G�8F!�!"I����

n ������
�E���8!G����
��4������

n /��	�����
����
�
���
���
����
����
���
���	
��
n &����
���������%�*���	
��4�%��)��


n 1	�����
���������������������������)������

n ��
�*����������
n .�
�
������*���
��������������


n �	��������������� 	�����

���� ��)��/S


n ��
�*��
� 	�����)



10

���!"! ���

�������)	��*��	
) !G

����1������

n ��*����
 �
8� 6�������E�������� ← '�⊕ .����7�)C
!� #������
��4��
����28������
�

8� ����)��
;�����<C

!� �
�4�.��
;�����<C

0� 5�'���� �
;�����<C

%� ���.����7�);�����<C

0� 3�
��������

8� ����)��
;�����<C

!� �
�4�.��
;�����<C

0� ���.����7�);�����<C

%� 1��	���) ← �����

���!"! ���

�������)	��*��	
) !F

#������#����
�2 �����

n �#;!<�:�Y!
n �#;!�<�:�A�;��28��9���8���$<�?���∈�#;!<�B

n ���������������������������������)����

n 5����	��������� �����	�� ������	��)�� ���

n ������������4��#;!�<��������)�	��)�� ���� ��������
	�� ������	��)�� �����4���*������� ;'<

n ��� ���
��4��#;!<����������	��
�������
���
	��)�� ����;��28��9���8���$<�:��;'<�

≡ ��28'�28 @�������@��8'�@��$  ��� ;'<
n &�'����������������#!

��:�Y!K'L� ;'<

n �����
�
��:G������ ;'<�:�'G@'%@'0@'@8

���!"! ���

�������)	��*��	
) 0$

/�� ������/��)�� ���

n ��	��)�� ����4;'<��������4�����Z��
�
���������������������
�4�4;'<�����������4�������������Z

n ��	��)�� ����4;'<��������4�����Z��
�
����������	�� ����� �4�
����)�������4�4;'<�*�������
��
���'���
����4����
n 1�����#;!<���	��)�� �����
�	�� �������4��
��
 ����
����4����
��

4;'<�������
�'�@8��
���:�!�28

n �'� 	���
n 4;'<�:�'%@'0@'!@'@8�������#;!<
4;'<��
���������������������	�� �����

n *;'<�:��'%@�'@8
*;'<��
�	�� �����
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�������)	��*��	
) 08

&�
��6������������)

n &��

���'G@'%@'0@'@8��
�������������

n 64��
���� �����4���� 
��
�����������#;!<���
������
��������������
������)�'@8

n &�)��������*��)�	��)�� ���
��4���*����!��'! @�'�@�8�

n &�)�	��)�� ���
��4���*����0��'0@'@8�����'0@'! @8

n &�)�	��)�� ���
��4���*����%��'%@'0�@'!@'@8���'%@'0�

@8�
'%@'!@8��'%@'@8�

n ���������=�������)� ������
���*���)������*����%

���!"! ���

�������)	��*��	
) 0!

&�
��/�� ������)

n &��

���'%@'0@'!@'@8��
�����	�� ������
n &����α ��������������4��
��	��)�� ������
����
��

α % :�α0�@�α!�@�α @�8
n α " :�α%�@�α0�@�α2 @�α :�α0�@�α!�@�α @�8�@�α0�@�α2

@�α 
:�8

n &��

���'G@'%@'0@'@8��
�	�� �����
n &����α ��������������4��
��	��)�� ������
����
��

α G :�α%�@�α0�@�α @�8������������;$$$88$88<:;8�<
n α F :�α"�@�α%�@�α!�@�α ;$$88$88$<:;0I<

n α 8! :�αH�@�α"�@�α0�@�α + 1   (10101011)=(��<

���!"! ���

�������)	��*��	
) 00

5����	�������������#;!G<

n α F ∗ α 8!� :��α F@8!� :��α !8� ���8!H

n ;0I<�∗ ;��<�:�;$$88$88$<�∗ ;8$8$8$88<�:�
8888$$8$
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n �������8I��)��
�
�������������������)

n ���
��)����
�
�����
������� �����4��!G:�#;!
G<

n �!G�4������4������4�!"I���� ���

n 1	�������


n ��� ���
��4��!G ������������
�	��)�� ���
��4���*����H����
����44������
�A$��8B

n ����������	��)�� ���
����������� J1.

n 5����	����������	��)�� ���
� ����	��������� ������'G@�'%@�'0@'@8
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�8�0�8�!�8�8�8�$

�$�0�$�!�$�8�$�$
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�������)	��*��	
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1��	���� ��:�;�H �I �" �% �0 �! �8 �$<

64���≠ $��
�����← �28C

����)��
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����2������
�'� 	��������)��
;$'"0<�:�$'��C�����������
���$'"028�:�$'��
����)��
 ������
�������4������
���8I'8I������

���!"! ���

�������)	��*��	
) 0I

�
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�$�0�$�!�$�8�$�$
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�8�$�8�0�8�!�8�8
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�������)	��*��	
) 0H

5�'���� �

n 6�	���
n ������� ������'C
n 
��
����C

n 1��	���
n 
������
����

n #�����:$����0
n ��← 
����C

n �$ ← '��$�⊕ ;'@8<��8�⊕ �! ⊕ �0
n �8 ← '��8�⊕ ;'@8<��!�⊕ �0 ⊕ �$
n �! ← '��!�⊕ ;'@8<��0�⊕ �$ ⊕ �8
n �0 ← '��0�⊕ ;'@8<��$�⊕ �8 ⊕ �!
n #�����:$����0

n 
���� ← ��C

n ������
n 5����	��������
���������!G

���!"! ���

�������)	��*��	
) 0G

7�)��'	��
���

n 8$2��������
��;8!G����
���)<

n .���K828$L�← �1��&��&�

n #�� ��:�$��� 0

����K�L�← ;��)K%�L����)K%�@8L����)K%�@!L����)K%�@0L<

�����
�
�%������
��4�0!����


n #�� ��:�%��� %0

�� �� 	�← �K�28L

�4 �� ≡ $�; ���%<��
�� �� 	�←
���D���;.��D���;�� 	<<�⊕ .���K��%L

�K�L�←�K�2%L�⊕ �� 	
n .����� ;�K$L��9���K%0L<

���!"! ���

�������)	��*��	
) 0F

6 	�� ����������
	���


n ��������44�������)�� 	�� �����������G2�����/S

n �)���
��
�������������
�����)��
��
��*����������4�!"I�
������


n �
�4�����
��
�
� 	����)���

�4���*

n ������������)�����
�����)���J1.


n 5�'����� �
���=����
� ����'� ����	�)�����!G �
��
�
����
�����)��������
���������
� 	��4��������
����������
�����	
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6 	�� ����������
	���


n ��������44�������)�� 	�� �������0!2�����/S
n .���4����
��	
�����
��0!2��������


n ����	��2�� 	����%������
��4�!"I2����


n &
������
����� ��������
���������������� 	������
��*�%�������
�����	
�@�%�J1.


n �������
���4�8I7�����
����������


n ����/����� �����%�

n ��
�*���
����������
�
����)��44�������� 	�� �����������
�
����)�4�����������
�
����������
��
��������	
��

���!"! ���

�������)	��*��	
) %8

5���
��4�1	�����������������
��������������������;���<
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C1

K DES
encrypt
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K DES
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K...
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decrypt
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����������
�����*�;���<
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Encrypt
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C1
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IV

DES
Encrypt

C2
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DES
Encrypt
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DES
Decrypt
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P1
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DES
Decrypt

C2

P2

K K DES
Decrypt

CN

K

PN

CN-1
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Encrypt

P1

K
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j
j j C1
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Encrypt

P2
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j
j C2
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j
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64-j bits | j bits

SR
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Encrypt

K
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64
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SR

j
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Encrypt

P1

K
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64

j
j j C1

DES
Encrypt

P2

K

j bits  | 64- j bits
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j
j C2
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j
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CN-1Shift register
64-j bits | j bits

SR
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Encrypt

K

j bits  | 64- j bits

64

64

64-j bits | j bits
SR

j
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DES
Encrypt

P1

K

64-j bits | j bits

j bits  | 64- j bits

64

64

j
j j C1

DES
Encrypt

P2

K
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j
j C2

...
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j
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j
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Encrypt
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j j PN
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Encrypt
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j

���!"! ���

�������)	��*��	
) %"

��������;�&.<

n ��(���+  ������
��*
�	��	�
�������)���

n �� ��������1#����������)	�
������������������
���
�
�����)�4�������������

n 5�
��
��������44��������)�,���������������4���
����)�	������'��������;���������
��<
Ci = Pi XOR Oi
Oi = DESK1(i)

n S
�
��

n -�*
2
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